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Orquestar la firma

Coémo se disefan, se integran y se operan los servicios que coordinan
la firma entre personas, organizaciones y paises.
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De la firma al servicio

Los dos primeros tomos explicaron qué es una firma y como se
conserva su prueba. Este se ocupa de lo que hace falta para que
miles de firmas ocurran cada dia, bien, en muchos lugares a la vez.

Una firma aislada es un problema resuelto. Un servicio de firma es otra cosa. Tiene que
coordinar personas que no se conocen, en el orden correcto, con el nivel de
identificaciéon adecuado para cada una. Tiene que hablar con prestadores de confianza
de distintos paises, con los sistemas de las organizaciones que lo usan y con los
dispositivos de quienes firman. Tiene que aislar los datos de cada cliente, rendir
cuentas ante auditores y seguir funcionando cuando algun servicio externo falla. Y
tiene que hacer todo eso de una manera que una persona sin formacién técnica pueda
entender en el momento de firmar.

Este tomo recorre esos desafios. Empieza por el disefio de los procesos y por la
identidad de quien firma, que es donde hoy se concentra buena parte del valor y del
riesgo. Sigue con la eleccién de prestadores y mecanismos para cada acto, con la
integracion con otros sistemas y con la operacién a escala, incluida la de quienes
ofrecen el servicio a terceros. Dedica un capitulo a la accesibilidad y los idiomas, que
suelen tratarse como detalles y no lo son. Termina con dos fuerzas que estan
cambiando la disciplina: la inteligencia artificial y la transicion a la criptografia
poscuantica.

Como los anteriores, este tomo no nombra productos en sus capitulos. La Unica
excepcion es el epilogo, donde, por primera y Unica vez en la serie, describimos la
plataforma que desarrolla el editor de estos cuadernos y los problemas de este tomo a
los que responde. Esté separado del resto y seflalado como tal, para que el lector pueda
leerlo, o no, con esa informacién a la vista.
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Disefar un proceso de firma.

Antes de elegir tecnologia hay que entender el acto: quién
interviene, qué aporta cada uno, en qué orden y qué pasa cuando
algo no sale como se esperaba.

La tentacion al digitalizar un proceso de firma es copiar el proceso en papel. Se
imprime mentalmente el documento, se recuerda quién lo firmaba y en qué orden, y se
reproduce ese recorrido en una plataforma. El resultado suele funcionar, pero
desaprovecha casi todo lo que el medio digital permite y arrastra pasos que sélo
existian por las limitaciones del papel.

Un buen disefio empieza por otra pregunta: qué tiene que quedar probado al final. A
partir de ahi se deduce quién debe intervenir, qué debe aportar cada uno y qué nivel de
garantia necesita cada aporte.

Los roles

En casi todos los procesos aparecen los mismos papeles, aunque con nombres
distintos.
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ROL

Emisor

Completador

Aprobador

Firmante

Destinatario de
copia

QUE HACE

Prepara el documento, define
participantes y reglas, y lo envia.

Aporta datos dentro del documento: un
importe, una fecha, un nUmero de
cuenta.

Autoriza que el documento siga su curso,
sin firmarlo.

Expresa su voluntad sobre el contenido.

Recibe el resultado para su conocimiento
o archivo.

QUE DEBE QUEDAR
PROBADO

Qué versién envié y con
qué instrucciones.

Qué datos ingresé y
cuando.

Que aprobd esa version,
con su identidad.

Identidad, autorizacién e
integridad de lo firmado.

Que recibié el
documento final.

Una misma persona puede tener mas de un rol: un cliente completa sus datos y

después firma. Lo importante es que el sistema distinga los actos, porque cada uno

tiene consecuencias distintas.

Los patrones de recorrido

Las rutas en serie y en paralelo, presentadas en el primer tomo, se combinan en

patrones que se repiten en todos los sectores.



DISENAR UN PROCESO DE FIRMA

Aprobacion previa
| 0—0—-0
Un aprobador interno revisa antes de que salga.
. c
Completar antes de firmar
2 o —>0—0
Alguien aporta datos y luego se firma. c
Grupo con uno basta
2 —0

Cualquiera del grupo puede actuar.
a grupop uno basta

a Copias individuales D 83
Cada persona firma su propia copia. [:] o

5 Contrafirma final ° > @
La organizacion firma al final. °
° firma o aprueba C completa @ organizacion

FIGURA 1 Cinco patrones que se repiten en todos los sectores. Combinan rutas en serie, en paralelo y copias
individuales.

v Aprobacién previa. Un aprobador interno revisa antes de que el documento salga
hacia los firmantes externos. Evita que un error llegue al cliente.

v Completar antes de firmar. Uno o mas participantes aportan datos y el
documento, ya completo, pasa a la firma. Es el patrén que mas trabajo manual
elimina.

v Grupo con uno basta. Cualquiera de los miembros de un grupo puede actuar, por
ejemplo cualquiera de los apoderados de una empresa. El primero que firma cierra

el paso.

v Copias individuales. El mismo documento se envia a muchas personas y cada una
firma su propia copia, con su propio registro. Es el patrén de las politicas internas o
los consentimientos masivos.

v Contrafirma final. La organizacién firma o aplica su sello de organizacion al final,

cuando todas las otras partes ya lo hicieron, para no comprometerse antes.
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Las excepciones son parte del disefio

Un proceso que sélo contempla el camino feliz falla en el primer imprevisto. Las
preguntas que conviene responder antes de publicar un proceso son siempre las

mismas.

e :Qué pasa si alguien rechaza? ¢ Se anula todo, vuelve al emisor, se permite corregir y
reenviar?

e :Puede un firmante delegar en otra persona? ;Con qué control y qué constancia?

e :Qué pasa si nadie actia? ¢ Cuantos recordatorios, cada cuanto, y cuando vence el

envio?

e :Puede corregirse un dato después de que alguien firmé? Casi siempre la respuesta

correcta es no: se anula y se envia de nuevo.

e :Qué pasa si un servicio externo, como el prestador de firma, no responde?

Las reglas viven en la persona, no en el documento

Una idea que simplifica mucho el disefio es asociar las reglas a cada participante y no al
documento entero. Para cada persona se define cémo firma, con qué nivel de
identificacion, si puede descargar o imprimir, si su acceso exige un cédigo. Asi, en un
mismo documento, un empleado interno puede aprobar con su cuenta corporativa, un
cliente puede firmar con un cédigo enviado a su teléfono y un apoderado puede firmar
con su certificado cualificado. Y la plataforma puede comprobar antes del envio que
cada requisito es alcanzable: un documento que exige a alguien un tipo de certificado
que no esté disponible no deberia salir.

Plantillas y gobierno

Cuando un proceso funciona, se convierte en plantilla: el documento con sus campos,
sus roles y sus reglas, listo para reutilizarse cambiando sélo los participantes. En
organizaciones grandes, las plantillas se vuelven activos que hay que gobernar: quién
puede crearlas, quién aprueba sus cambios, qué version se usd en cada envio. Ese
gobierno es, en si mismo, parte de la evidencia: ante una disputa puede ser necesario
demostrar con qué reglas se envié un documento hace cinco afios.

10



DISENAR UN PROCESO DE FIRMA

PARA RECORDAR

Un buen proceso de firma se disefna desde la prueba que debe quedar, distingue
los actos de cada participante, asigna las reglas a cada persona, contempla las
excepciones antes de que ocurran y se gobierna como un activo de la
organizacion.

1
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éQuién esta del otro lado?

La criptografia garantiza que una clave firmé. La identidad responde
a la pregunta que de verdad importa: quién usé esa clave. Es la capa
donde hoy se concentran el valor, la innovacion y el fraude.

En el primer tomo advertimos que la identidad es el eslabdn débil de la firma
electrénica. Este capitulo explica cémo se la refuerza. Conviene empezar por un
vocabulario que distingue tres momentos que suelen confundirse.

v Verificar la identidad es comprobar, una vez, que una persona es quien dice ser,

por ejemplo examinando su documento de identidad.

v Autenticar es comprobar, cada vez que la persona vuelve, que es la misma que fue
verificada, por ejemplo con una contrasefia y un segundo factor.

v Autorizar la firma es el acto concreto por el que la persona activa su firma sobre
un documento, por ejemplo introduciendo un cédigo o un PIN.

Una firma sélida necesita los tres, y la evidencia debe poder mostrar cada uno por
separado.

Niveles de garantia

Las normas internacionales clasifican la fuerza de la identificacién en niveles. El
reglamento elDAS define tres niveles de seguridad para los medios de identificacion
electrénica: bajo, sustancial y alto. Las guias de identidad digital del Instituto Nacional
de Estandares y Tecnologia de los Estados Unidos distinguen, por separado, la solidez
de la verificacién inicial y la del autenticador, cada una en tres niveles. Los nombres
varian, pero la légica es la misma: cuanto mas grave el acto, més fuerte debe ser la
prueba de que quien actla es quien dice.

13
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4 N
aa—
NIVEL
91
Alto
a—— Por ejemplo: poderes, actos con
NIVEL efectos graves
. (]
Sustancial
v . . 5
Por ejemplo: contratos de Identidad nacional con chip
NIVEL consumo, altas
. [ ] v/ Cartera europea
Bajo a
. Vv Cuenta corporativa
Por ejemplo: aceptar términos,
tramites menores v Certificado cualificado

v Verificacién documental

v Enlace por correo
v Identidad bancaria

v Cédigo por mensaje

- /

FIGURA 2 Niveles de garantia de la identificacién y métodos que suelen alcanzarlos. La eleccién depende del
acto, y conviene ofrecer méas de un método por nivel.

Los métodos, del mas liviano al mas fuerte

Un enlace y un cédigo

El método mas difundido consiste en enviar a la persona un enlace por correo
electrénico y, opcionalmente, un cédigo por mensaje de texto o por una aplicacién de
mensajeria. Prueba que la persona controla esa casilla o ese teléfono, no quién es. Para
muchos actos es suficiente, sobre todo cuando la relaciéon con la persona ya existe y
sus datos de contacto fueron verificados antes.

Las identidades corporativas y sociales

Dentro de una organizacion, la identidad mas natural es la cuenta corporativa,
administrada por el proveedor de identidad de la empresa mediante protocolos
estandar como SAML u OpenlD Connect. Para relaciones con consumidores, algunos
procesos aceptan identidades de proveedores de gran escala. Su fuerza depende de
coémo se verifico la cuenta originalmente.

14



LA IDENTIDAD DE QUIEN FIRMA

Las identidades digitales nacionales

Muchos paises ofrecen a sus ciudadanos una identidad digital oficial, basada en el
documento de identidad con chip, en aplicaciones gubernamentales o en credenciales
bancarias reconocidas por el Estado. Suelen ser un medio fuerte y econémico para
identificar a una persona en su pais, y su integracién es cada vez mas sencilla gracias a
los protocolos estandar.

La verificacion documental con prueba de vida

Cuando no hay identidad digital disponible, se puede verificar a distancia: la persona
fotografia su documento de identidad, el sistema comprueba sus elementos de
seguridad y lee el chip si lo tiene, y luego compara la foto del documento con la cara de
la persona frente a la cdmara, con pruebas de que es una persona viva y no una imagen.
Es el método que permitié la banca digital a gran escala. Su desafio es la carrera con las
técnicas de suplantacion, que hoy incluyen imagenes y videos sintéticos de calidad
creciente.

Los certificados

Finalmente, el propio certificado de firma, en tarjeta, en token o en la nube, identifica a
su titular, porque su emision exigié una verificaciéon previa, a menudo presencial.
Cuando la firma se hace con un certificado cualificado, la identificacion viene incluida

en la firma.

Elegir sin excluir

El error mas frecuente es exigir a todos el método mas fuerte. Un proceso que pide una
identidad digital nacional a un cliente extranjero, o una tarjeta con lector a un usuario
que firma desde el teléfono, no se completa. La practica recomendable es definir, para
cada acto, el nivel minimo aceptable, ofrecer varios métodos que lo alcancen y dejar
que cada persona use el que tiene.

El consentimiento también se prueba

Antes de firmar electrénicamente, muchas legislaciones exigen que la persona acepte
hacerlo por ese medio, y las leyes de proteccion de datos exigen informar qué datos se

recogen y para qué. Ese consentimiento es un acto en si mismo y debe quedar

15
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registrado con el texto exacto que la persona aceptd, en su idioma, y con la version
vigente de ese texto. Un recibo del consentimiento, entregado a la persona, refuerza la
transparencia y la prueba.

UNA ADVERTENCIA

La identidad es también el terreno del fraude. Los ataques mas comunes no
rompen la criptografia: se apoderan de un correo, duplican una tarjeta SIM,
engafian a la persona para que entregue un cédigo o presentan una cara
sintética. Ningdn método es invulnerable. Por eso conviene combinar métodos
segun el riesgo, vigilar sefales de fraude y registrar todo lo necesario para
investigar después.

16
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La identidad en el bolsillo.

Durante décadas, identificarse en linea fue pedirle a alguien que
confirmara quiénes somos. Las carteras de identidad digital
proponen otra cosa: que cada persona lleve sus credenciales
consigo y decida qué mostrar.

Todos los métodos del capitulo anterior tienen algo en comun: la persona depende de
un intermediario que, en cada operacién, confirma su identidad ante quien la pide. El
proveedor de identidad corporativo, el banco, el sistema nacional de identificacién o el
servicio de verificacidon documental intervienen cada vez. Funciona, pero tiene costos:
cada intermediario ve a qué servicios accede la persona, cada integracion es distinta 'y
la persona tiene poco control sobre qué datos se comparten.

Las carteras de identidad digital invierten ese esquema. Una autoridad confiable emite
una credencial firmada, la persona la guarda en una aplicacién de su teléfono y la
presenta cuando la necesita. Quien la recibe verifica la firma del emisor sin tener que
preguntarle nada en ese momento.

Tres papeles

El modelo se describe con tres papeles, que la literatura técnica suele llamar el
tridngulo de la confianza.

17
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confia a través de listas de confianza

Emisor PEDatnt b etsinioasiiat i Verificador
Estado, universidad, banco plataforma, comercio, administracion
Titular
la personay su cartera
emite una credencial firmada presenta sélo lo necesario

CREDENCIAL

Nombre

Mayor de 18
Pais

FIGURA 3 El tridngulo de la confianza. El emisor no interviene en cada uso; el verificador confia en él a través
de listas de confianza.

v El emisor es quien da fe de un atributo: el Estado que emite un documento de
identidad, la universidad que otorga un titulo, el banco que confirma una cuenta.

Firma la credencial con su clave.

v Eltitular es la persona que recibe la credencial y la guarda en su cartera. Decide
cuando presentarla y qué atributos revelar.

v El verificador, también llamado parte que confia, es quien recibe la presentacién:
un comercio, una administracién publica, una plataforma de firma. Comprueba la
firma del emisor y que la credencial no fue revocada.

La relacién entre emisor y verificador ya no es directa. El emisor no se entera de cada
uso de la credencial, y eso es una ganancia de privacidad. A cambio, el verificador
necesita saber en qué emisores confiar, y ahi reaparecen las listas de confianza
descritas en el segundo tomo.

Revelar sélo lo necesario

Una de las promesas mas valiosas de las credenciales digitales es la divulgacion
selectiva. Quien necesita saber que una persona es mayor de edad no necesita su
fecha de nacimiento, ni su direccién, ni su nimero de documento. Los formatos
modernos permiten que la cartera presente soélo los atributos solicitados, o incluso una

18



CARTERAS Y CREDENCIALES

afirmacién derivada, como "mayor de dieciocho afios", con la misma garantia
criptogréfica que la credencial completa. Para la firma electrénica esto significa que el
registro de evidencia puede guardar exactamente lo que el acto exige, ni mas ni menos,
en linea con el principio de minimizacién.

La cartera europea

La reforma del reglamento eIDAS aprobada en 2024 convirtié esta idea en politica
publica. Cada Estado miembro debe poner a disposicion de sus ciudadanos y
residentes al menos una cartera europea de identidad digital, con plazos que el
reglamento y sus actos de ejecucién escalonan a partir de 2026. La cartera debe
permitir identificarse, guardar y presentar credenciales de atributos emitidas por
terceros, y crear firmas electrénicas cualificadas, gratuitas para usos no profesionales.

Hay tres consecuencias que importan a cualquier servicio de firma. La primera: la firma
cualificada deja de ser un producto que hay que comprar y configurar, y pasa a estar en
el bolsillo de cientos de millones de personas. La segunda: la identificacién fuerte y la
firma pueden ocurrir en un mismo gesto, desde la misma aplicacion. La tercera: los
verificadores deben registrarse y declarar qué datos piden y para qué, de modo que la
cartera pueda advertir a la persona cuando se le solicita mas de lo debido.

MAS ALLA DE EUROPA

Las carteras no son un fenédmeno exclusivamente europeo. Varios paises de
América Latina y de Asia tienen aplicaciones oficiales de identidad, los permisos
de conducir méviles siguen una norma ISO publicada en 2021y el consorcio que
gobierna los estandares de la web aprobd en 2025 la segunda versién de su
modelo de credenciales verificables. Los nombres y los formatos varian, pero la
arquitectura del triangulo se repite.

Firmar con una cartera

Para un proceso de firma, la cartera puede intervenir de dos maneras. En la primera,
sélo identifica: la persona presenta su credencial de identidad, la plataforma la verifica
y registra el resultado, y la firma se hace por otro medio. En la segunda, la cartera
también firma: la plataforma envia a la cartera la huella del documento, la persona la

19
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autoriza con su biometria o su PIN, y la cartera devuelve una firma cualificada creada
con una clave que la persona controla, sea en el propio teléfono o en un servicio
remoto asociado.

En ambos casos la plataforma de firma cambia de papel. Ya no es la que identifica ni la

que custodia claves: es la que orquesta. Pide lo necesario, verifica lo recibido, lo integra
en el documento y lo deja registrado. Ese cambio de papel es una de las razones por las
que la capa de orquestaciéon gana importancia, y volveremos sobre ella al final del tomo.

Lo que todavia falta

Una tecnologia que llega a escala masiva trae preguntas nuevas. ; Qué pasa si la
persona pierde el teléfono? ;Cémo se recupera una cartera sin abrir una puerta al
fraude? s Cémo se verifica una credencial emitida por un pais cuyo sistema de
confianza no se reconoce en el pais del verificador? ¢ Qué ocurre con quienes no tienen
un teléfono compatible? Las normas dan respuestas parciales a cada una, y la
experiencia de los primeros afios completara el resto. Un servicio de firma prudente se
prepara para aceptar carteras sin dejar de ofrecer alternativas.

PARA RECORDAR

Las carteras de identidad trasladan la confianza del intermediario a la credencial
firmada. Permiten revelar sélo lo necesario, acercan la firma cualificada a
millones de personas y convierten a la plataforma de firma en un orquestador
que pide, verifica y registra.

20
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Cada acto, su firma.

No existe una firma correcta para todo. Existe, para cada acto, en
cada pais, un mecanismo suficiente y un prestador capaz de
ofrecerlo. Elegirlos bien, y decir con honestidad cual se uso, es el
oficio central de un servicio de firma.

En el primer tomo vimos que la ley reconoce varios tipos de firma y que su peso
probatorio crece con la exigencia técnica. En el segundo, que la firma necesita de
terceros para perdurar: autoridades de certificacion, de sellado de tiempo, de
validacién. Un servicio de firma vive en la intersecciéon de ambas cosas. Para cada
documento debe decidir qué tipo de firma corresponde y quién la provee.

Una decisién en cuatro pasos

La decisiéon puede ordenarse en una secuencia de preguntas, que van de lo juridico a lo

operativo.

21
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1 Régimen 2 Nivel 3 Mecanismo 4  Prestador
qué ley rige el acto qué firma exige cémo se alcanza quién lo ofrece
> >
consumo - Espafia avanzada cartera o firma remota reconocido en la lista

SI UN SERVICIO NO RESPONDE

Esperar y reintentar, o bajar de nivel sélo si las reglas lo permiten, y declararlo en el documento.

FIGURA 4 La eleccion del mecanismo de firma, de lo juridico a lo operativo. Puede ser distinta para cada
participante del mismo documento.

1 ¢Qué régimen se aplica? El pais donde surte efecto el acto, el de las partes y la
naturaleza del documento determinan qué ley rige. Un contrato de consumo en
un pais europeo, una escritura en un pais latinoamericano y un acuerdo comercial
entre empresas de dos continentes no se rigen por las mismas reglas.

2 :Qué nivel exige el acto? Algunos actos aceptan cualquier firma electrénica;
otros requieren una firma avanzada; unos pocos, una firma cualificada o su
equivalente local, o directamente la presencia de un fedatario. El nivel puede ser
distinto para cada participante del mismo documento.

3 ¢Qué mecanismo lo alcanza? Un mismo nivel puede lograrse por caminos
diferentes: con un certificado en tarjeta, con un certificado remoto, con una
cartera de identidad, o con el consentimiento de la persona y un sello de
organizacion.

4 :Qué prestador lo ofrece? Finalmente, hay que elegir un prestador de confianza
reconocido en la jurisdiccidn correspondiente, que ofrezca ese mecanismo y esté
disponible.

El catalogo de prestadores

Un servicio que opera en varios paises necesita un catadlogo de prestadores: qué
autoridades de certificacion, de sellado de tiempo y de firma remota puede usar, en

qué jurisdicciones son reconocidas, qué mecanismos ofrecen, con qué niveles de

22



PRESTADORES Y MECANISMOS

identificacion y a qué costo. Ese catalogo cambia con el tiempo, porque los
prestadores entran y salen de las listas de confianza, cambian sus condiciones o dejan
de operar. Mantenerlo al dia es parte del trabajo.

La firma remota facilitd mucho esta tarea. Gracias a interfaces normalizadas, en
particular la especificacion del Cloud Signature Consortium y los estandares europeos
de firma en servidor, una plataforma puede integrarse una vez con un protocolo y
trabajar con varios prestadores que lo implementan. El documento no viaja: la
plataforma envia la huella, el prestador identifica a la persona, recibe su autorizaciény

devuelve la firma.

Firma propia o firma por consentimiento

Entre los mecanismos disponibles hay una distincién que conviene entender bien,

porque es fuente frecuente de confusion.

~  Firma con certificado propio. La persona firma con un certificado emitido a su
nombre, sea en una tarjeta, en un token, en la nube o en su cartera. La firma la
identifica directamente, y su fuerza depende del tipo de certificado.

v Firma por consentimiento. La persona manifiesta su voluntad en la plataforma,
tras identificarse con el método exigido, y la plataforma aplica al documento un
sello de organizacion con un certificado de esa organizacion, dejando constancia
de quién consintié y cémo se identificé. La prueba descansa en el registro de

evidencia y en el sello de organizacion, no en un certificado personal.

Ambos son legitimos y tienen su lugar. La firma por consentimiento es muy comuny
basta para muchos actos. La firma con certificado propio es necesaria cuando la ley o

el contrato la exigen. Lo que no es legitimo es presentar una como si fuera la otra.

La degradacion declarada

Los servicios externos fallan. Una autoridad de sellado no responde, un servidor de
revocacion esté caido, un prestador de firma remota tiene una interrupcién. El servicio
de firma debe decidir qué hacer en esos casos, y la decisidon no es sélo técnica.

Hay dos respuestas aceptables. La primera es esperar y reintentar hasta que el servicio
vuelva, sin publicar un resultado incompleto. La segunda es continuar con un nivel

menor, si el acto lo admite, y declararlo: el documento indica qué nivel alcanzé y por
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qué no alcanzé el previsto. La respuesta inaceptable es continuar en silencio,
entregando una firma de nivel inferior sin que nadie se entere. A esta practica de bajar
de nivel sélo cuando las reglas lo permiten, y dejando constancia, la llamamos
degradacion declarada.

UN EJEMPLO

Un documento debia alcanzar el nivel de archivo, con sello de tiempo y material
de validacion. Al cerrar, el servidor de revocacién del prestador no respondié.
Las reglas del proceso admitian completar con un nivel con tiempo y sin material
de revocacioén. El documento se cerrd, el certificado de finalizacién indicé el
nivel obtenido y el motivo, y la plataforma programé un nuevo intento para
completar el material cuando el servicio volviera.

Comprobar antes de enviar

Conviene evitar estos problemas detectandolos antes. Cuando las reglas viven en cada
participante, como vimos en el primer capitulo, la plataforma puede comprobar antes
del envio que cada una es alcanzable: que hay un prestador disponible para el
mecanismo exigido, que el pais del firmante esta cubierto, que el nivel de identificacion
pedido puede lograrse. Un documento que no puede completarse no deberia salir, y el
emisor deberia saber exactamente qué falta y para quién.

PARA RECORDAR

La eleccidén del mecanismo de firma va del régimen al nivel, del nivel al
mecanismo y del mecanismo al prestador. Un servicio maduro mantiene un
catédlogo de prestadores por pais, distingue la firma propia de la firma por
consentimiento, comprueba antes de enviar y, si algo falla, sélo baja de nivel
cuando las reglas lo permiten y lo declara.
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La firma que no se ve.

Las firmas mas eficientes son las que ocurren dentro de otros
sistemas: el banco que abre una cuenta, el sistema de recursos
humanos que incorpora a un empleado, el portal que contrata un
seguro. Para eso, el servicio de firma tiene que saber conversar.

Una plataforma de firma usada sdlo a través de su propia pantalla es util, pero limitada.
Alguien tiene que exportar el documento de otro sistema, subirlo, configurar los
participantes, esperar, descargar el resultado y volver a cargarlo donde corresponde.
Cada paso manual es una oportunidad de error y un costo. La integraciéon elimina esos
pasos: el sistema de origen pide la firma, la plataforma la gestiona y el resultado vuelve
solo.
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Las piezas de una integracion

crea el envio

Sistema de la Plataf a
2. .2 { de id:
organizacién clave de idempotencia ataforma de @ e @

firma

aviso firmado "
banca, recursos humanos, Firmantes

ventas

firmado - rechazado - cerrado

enlace o firma
incrustada

Repositorio

documento, firmas y evidencia

FIGURA 5 Las piezas de una integracion. El sistema de origen pide la firma, recibe avisos firmados y obtiene el
resultado completo para su archivo.

La interfaz de programacion

La base es una interfaz de programacion, casi siempre con el estilo REST sobre HTTPS,
que permite crear envios, consultar su estado, descargar documentos y evidencias, y
administrar plantillas y usuarios. Una buena interfaz estd documentada con una
especificacioén legible por maquinas, como OpenAPI, que permite generar clientes en
distintos lenguajes y probar las llamadas antes de escribir cédigo.

Las notificaciones de eventos

Consultar una y otra vez si un documento ya se firmé es ineficiente. La alternativa es
que la plataforma avise: cuando ocurre un evento relevante, como una firma, un
rechazo o el cierre del proceso, envia un mensaje a una direccién que el sistema de
origen indicé. Estos avisos, conocidos en la jerga como webhooks, deben estar
firmados por la plataforma para que el receptor pueda comprobar que son auténticos, y
deben reintentarse si el receptor no responde.

La firma incrustada

A veces el firmante no debe salir del sistema de origen. En lugar de recibir un correo
con un enlace, firma dentro del portal del banco o de la aplicacién del comercio, en una
ventana que la plataforma de firma provee. La experiencia es continua y la evidencia
sigue siendo la de la plataforma de firma, que sabe quién actud y cémo se identifico.
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Tres propiedades que separan una integracion seria

v ldempotencia. En redes reales los mensajes se pierden y se repiten. Si un sistema
envia dos veces la misma orden de crear un envio porque no recibio la primera
respuesta, la plataforma debe reconocerla y no crear dos. La técnica habitual es
que cada orden lleve una clave Unica elegida por quien la envia.

v Orden y reintento. Los avisos de eventos pueden llegar desordenados o repetidos.
El receptor debe poder reconocerlos por su identificador y reconstruir el estado
correcto, y la plataforma debe reintentar con pausas crecientes hasta que el
receptor confirme.

v Versiones. Una interfaz que cambia sin aviso rompe a quienes dependen de ella.
Las interfaces maduras declaran su versién, mantienen la anterior durante un

periodo anunciado y documentan cada cambio.

Credenciales y permisos

Cada sistema que se conecta necesita una credencial, y esa credencial debe tener sélo
los permisos necesarios: una aplicacién que sélo envia documentos no deberia poder
borrar usuarios. Las credenciales deben poder rotarse sin interrumpir el servicio y
revocarse de inmediato si se sospecha una filtracion. Y toda accién hecha con ellas
debe quedar registrada con el nombre del sistema que actud, del mismo modo que se
registra a las personas.

Integrar sin programar

No toda organizacién tiene programadores disponibles. Las plataformas de
automatizacion sin cédigo, que conectan aplicaciones mediante bloques visuales,
permiten que una persona de negocio arme flujos como "cuando se aprueba una
propuesta en el sistema comercial, enviarla a firmar y, al cerrarse, guardarla en el
repositorio de contratos". Para que eso funcione, el servicio de firma debe ofrecer

conectores para esas plataformas, con las mismas garantias que su interfaz.
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El destino del documento firmado

El proceso no termina con la firma. El documento y su evidencia tienen que llegar al
lugar donde la organizacion los conserva: un gestor documental, un repositorio de
contratos, un sistema de archivo. La integracién con esos repositorios, y la entrega de
un paquete completo que incluya el documento, las firmas, el certificado de
finalizacién y el registro de evidencia en un formato verificable, es lo que permite que la
conservacion a largo plazo descrita en el segundo tomo sea posible.

PARA RECORDAR

Integrar es lograr que la firma ocurra dentro de los procesos de la organizacion.
Requiere una interfaz documentada, avisos firmados y reintentados,
idempotencia, versiones estables, credenciales con permisos minimos,
conectores para quienes no programan y una entrega completa del resultado al
lugar donde se conserva.
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Muchos clientes, una plataforma.

Un servicio de firma rara vez atiende a una sola organizacion.
Atiende a muchas, a veces a través de distribuidores que a su vez
tienen sus propios clientes. Operar asi exige aislar, personalizar,
medir y rendir cuentas.

Cuando una plataforma sirve a muchas organizaciones desde una misma instalacion,
cada una de ellas debe sentir que la plataforma es suya: con sus usuarios, sus plantillas,
su marca y sus datos, invisibles para las demas. Este modelo, que en la industria del
software se llama multiinquilino, es econdmico y permite mejorar el servicio para todos
a la vez. Pero desplaza el riesgo: un error de aislamiento ya no afecta a un cliente, sino a

todos.

La organizacién como arbol

La forma mas general de representar a los clientes es un arbol. En la raiz esta quien
opera la plataforma. Debajo pueden estar distribuidores o socios, que a su vez tienen
clientes, que a su vez pueden tener filiales o departamentos. Cada nivel ve y administra
lo suyo y lo que cuelga de él, y nada mas.
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MARCA EN CAPAS
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FIGURA 6 La organizacién como arbol. Cada nivel ve lo suyo y lo que cuelga de él; la marca se hereda de
arriba hacia abajo y cada capa puede redefinirla.

El arbol resuelve con un mismo modelo situaciones muy diferentes: una empresa con
una sola cuenta, un grupo con subsidiarias en varios paises, un prestador de confianza
que ofrece firma a sus clientes con su propia marca, un integrador que revende el
servicio dentro de su software.

El aislamiento, en capas

Que una organizacién no vea los datos de otra no puede depender de que cada
programador recuerde filtrar cada consulta. Las plataformas serias aplican el
aislamiento en varias capas a la vez: en la aplicacion, en la propia base de datos
mediante reglas de seguridad por fila que la base hace cumplir aunque la aplicacién se
equivoque, y en el cifrado, a veces con claves distintas por cliente. Cuando el
aislamiento lo garantiza la base de datos, un error en el cédigo produce una consulta
vacia, no una filtracion.
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La marca, también en capas

El firmante debe ver la marca de quien le envia el documento, no la de la plataforma.
Eso exige una personalizacion en capas: la del producto, la de la instalacién, la de cada
cuentay, a veces, la de cada documento, de modo que cada nivel hereda lo que no
define. Los correos, las paginas de firma, el certificado de finalizacién y los avisos
deben respetar esa jerarquia, y los dominios de envio de correo deben estar
configurados para que los mensajes lleguen y no parezcan fraudulentos.

Medir el uso

Cada documento enviado, cada firma, cada sello de tiempo, cada verificacién de
identidad tiene un costo, a menudo pagado a terceros. La plataforma debe medir cada
uso, asignarlo a la cuenta correcta del arbol y hacerlo visible para cada nivel. Esa
medicidn sirve para facturar, pero también para detectar anomalias: un aumento brusco
de envios desde una cuenta puede ser un éxito comercial o una credencial robada.

Operar y vigilar

Quien opera la plataforma necesita una consola propia, separada de la de los clientes,
para ver el estado de los servicios externos, los envios detenidos, los errores y el
consumo. Las acciones de los operadores también se registran, con la misma
rigurosidad que las de los usuarios. Y los eventos de seguridad deben poder enviarse a
los sistemas de monitoreo de cada cliente, para que sus equipos los vean junto con el
resto de su actividad.

Dénde viven los datos

Muchas leyes de proteccion de datos, y muchas politicas de clientes publicos y
financieros, exigen saber en qué pais se almacenan los documentos y quién puede
acceder a ellos. Algunas lo restringen. Un servicio que atiende a varios paises necesita
poder ubicar los datos de cada cliente en la regidn que corresponde, y en ciertos casos
ofrecer la instalacién en la infraestructura del propio cliente. La nube compartida, la
nube dedicada y la instalacidn propia son tres respuestas a la misma pregunta, con
distintos equilibrios de costo, control y responsabilidad.
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Rendir cuentas

Los clientes de un servicio de firma no pueden auditarlo por si mismos. Confian en
certificaciones independientes. Las mas comunes son la norma internacional ISO/IEC
27001 de gestidn de la seguridad de la informacion, los informes de control conocidos
como SOC 2 en el mercado estadounidense y, para los prestadores de servicios de
confianza en Europa, la norma ETSI EN 319 401y sus derivadas, que son la base de la
supervision bajo elDAS. Cada certificacion tiene un alcance: es importante leer qué

cubre y qué no.

UNA DISTINCION UTIL

Una plataforma de firma puede usar los servicios de un prestador de confianza
cualificado sin ser ella misma un prestador cualificado. En ese caso, la confianza
en los certificados, su emisién y su revocacion es responsabilidad del prestador,
y la plataforma responde por la orquestacion, la evidencia y la custodia de los
documentos. Confundir ambos papeles en la comunicacién comercial es un

error frecuente y enganoso.

PARA RECORDAR

Operar a escala es servir a muchos como si cada uno fuera el Unico: un arbol de
organizaciones, aislamiento garantizado por la base de datos, marca en capas,
medicion de cada uso, una consola de operacion vigilada, control sobre dénde
viven los datos y certificaciones independientes cuyo alcance se conoce.
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Firmar es un acto para todos.

Una firma sélo expresa voluntad si quien firma pudo leer y entender
lo que firmaba. La accesibilidad y el idioma no son detalles de
disefio: son condiciones de validez del consentimiento.

Imaginemos a una persona ciega que recibe un contrato para firmar. Si la pagina de
firma no funciona con su lector de pantalla, tiene dos opciones: pedir ayuda a otra
persona, que verad el contenido y quiza actue por ella, o renunciar. En ambos casos, la
promesa de la firma electrdénica, que cada persona exprese su voluntad por si misma, se
rompe. Lo mismo ocurre con quien no lee bien el idioma del documento o de las
instrucciones, con quien tiene dificultades motrices para completar un campo
pequeno, o con quien necesita mas tiempo del que un cédigo de un solo uso le
concede.

El estandar de referencia

Las Pautas de Accesibilidad para el Contenido Web, conocidas por su sigla en inglés
WCAG y publicadas por el consorcio que gobierna los estandares de la web, son la
referencia mundial. Su version 2.2, de 2023, organiza los requisitos en cuatro principios:
el contenido debe ser perceptible, operable, comprensible y robusto. Cada requisito
tiene un nivel, y el nivel intermedio, llamado AA, es el que suelen exigir las leyes.

En Europa, la Ley Europea de Accesibilidad se aplica desde junio de 2025 a una lista de
productos y servicios que incluye la banca electrénica y el comercio electrénico, dos
de los ambitos donde mas se firma. Muchos otros paises tienen normas equivalentes
para el sector publico, y la tendencia es extenderlas.
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Lo que significa en una firma

® Todo el recorrido, desde abrir el enlace hasta confirmar la firma, puede hacerse sélo
con el teclado y con un lector de pantalla.

® |Los campos del documento tienen nombres que se anuncian, y los errores se
explican en texto, no sélo con un color.

e |os contrastes de color permiten leer a personas con baja vision, y la pagina se
adapta cuando se amplia el texto.

® Los cédigosy las sesiones dan tiempo suficiente, o permiten extenderlo, y no

exigen resolver acertijos visuales.

® La autenticacién no depende de recordar o transcribir informacién, una exigencia
que la version 2.2 de las pautas hizo explicita.

e El| propio documento PDF, cuando se crea, es accesible: tiene estructura, orden de
lectura y texto alternativo para las imagenes.

El idioma del consentimiento

El idioma es una forma de accesibilidad. Un servicio que opera en varios paises debe
ofrecer su interfaz, sus correos, sus avisos legales y su certificado de finalizacién en el
idioma de cada participante, y el registro de evidencia debe guardar en qué idioma vio
cada uno los textos que acepté. Un mismo documento puede tener participantes que
hablan lenguas distintas: el contrato es uno, pero la experiencia de cada uno debe ser la
suya.

Traducir no es sélo cambiar palabras. Las fechas, los nimeros, las monedas y los
formatos de nombre cambian entre paises. Los textos legales deben revisarse por
profesionales de cada jurisdiccién. Y la calidad de las traducciones automaticas,
aunque util, no basta para los textos que la persona acepta como parte del
consentimiento.

Lenguaje claro

Un texto puede estar en el idioma correcto y ser incomprensible. Los movimientos de
lenguaje claro, que varios gobiernos y una norma ISO de 2023 promueven, proponen

escribir para que el lector encuentre, entienda y use la informacién a la primera. En un
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proceso de firma, eso se traduce en instrucciones cortas, botones que dicen lo que
hacen y avisos que explican la consecuencia de cada acto. Firmar no deberia requerir
saber qué es una firma avanzada.

PARA RECORDAR

Un consentimiento sélo vale si la persona pudo percibir, entender y actuar por si
misma. Las pautas WCAG en su nivel AA, el idioma de cada participante
registrado en la evidencia y el lenguaje claro son parte de la validez de la firma,
no un agregado.
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Cuando firma una maquina.

La inteligencia artificial ya prepara documentos, revisa cldusulas y
completa formularios. Pronto actuard en nombre de personas y
empresas. La pregunta no es si intervendra en la firma, sino cémo se
prueba lo que hizo y quién responde por ello.

La firma nacid para atribuir un acto a una persona. Durante siglos, la pregunta fue si la
persona era quien decia ser. Los sistemas de inteligencia artificial agregan una
pregunta nueva: si fue la persona quien actué o un sistema en su nombre, y con qué
autorizacion. Este capitulo recorre los usos que ya existen, los que se estan
construyendo y los principios que permiten incorporarlos sin perder la prueba.

Ayudar a quien envia

El uso mas inmediato esta del lado del emisor. Un asistente puede leer un documento y
proponer dénde van los campos de firma y de datos, quiénes deberian firmar y en qué
orden, qué nivel de firma exige el tipo de acto en el pais correspondiente. Puede
detectar que falta una pagina, que dos importes no coinciden o que una cldusula
contradice una plantilla aprobada. En todos estos casos la maquina propone y una
persona decide, y conviene que el registro distinga qué fue sugerido y qué fue
aceptado.

Ayudar a quien firma

Del otro lado, un asistente puede explicar al firmante, en su idioma y con lenguaje claro,
qué esté firmando: cudles son sus obligaciones, plazos y costos. Es una promesa
poderosa para la comprensién y la accesibilidad, y también un riesgo: si la explicaciéon
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es incorrecta, la persona puede consentir algo distinto de lo que creyd. Por eso la
explicacion debe presentarse como lo que es, una ayuda, y el registro debe guardar qué
se le mostro, de la misma manera que guarda los textos legales que acepto.

Los agentes

Un paso mas alla estan los agentes: sistemas que no sdélo responden preguntas, sino
que ejecutan acciones en otros sistemas. Protocolos abiertos publicados desde fines
de 2024 permiten que un agente use las funciones de una plataforma de la misma
manera en que lo haria una integracién tradicional: crear un envio, consultar su estado,
descargar la evidencia. En ese escenario, la persona dice "envid este acuerdo a firmar a
los tres socios" y el agente lo hace.

DELEGACION

@ envios de compras 1A Plataforma
>

hasta 5 000 USD ¢dentro del alcance?

Agente
Persona vence el 31/12

asistente de compras

REGISTRO

agente.envio asistente v3 - delegacidn 17

persona.firmé Anna Keller - cartera

agente.rechazado importe fuera de alcance

FIGURA 7 Un agente que actua por una persona. La delegacion fija el alcance, la plataforma lo comprueba en
cada acto y el registro distingue a la maquina de la persona.

Que un agente prepare y envie documentos plantea pocos problemas nuevos si se lo
trata como cualquier otro sistema integrado: con una credencial propia, permisos
minimos y registro de cada accion. Que un agente firme en nombre de una persona es

otra cosa. Exige resolver tres preguntas.

1 ¢Quién lo autorizé? Debe existir una delegacién explicita, de una persona
identificada, con un alcance definido: qué tipo de documentos, hasta qué
importe, durante cuanto tiempo.

2 ¢Actud dentro de lo autorizado? La plataforma debe comprobar el alcance en
cada acto y rechazar lo que lo excede, no sélo confiar en el agente.
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3 ¢Como se distingue en la prueba? La firma y el registro deben dejar claro que
actud un agente, cudl, bajo qué delegacion y con qué instruccion. Una firma
hecha por una maquina que aparenta haber sido hecha por una persona es una
falsificacién, aunque la persona la haya autorizado.

El marco regulatorio

El reglamento europeo de inteligencia artificial, aprobado en 2024, establece
obligaciones escalonadas segun el riesgo de cada uso, incluidas obligaciones de
transparencia cuando una persona interactta con un sistema de inteligencia artificial.
Otros paises avanzan con leyes y guias propias. Al mismo tiempo, la figura del sello de
organizacion (el «sello electrénico» de elDAS), que en el primer tomo vimos como la
firma de una organizacién, ofrece una herramienta existente para atribuir actos
automatizados a la entidad responsable de ellos. Es probable que la practica combine
ambas cosas: sellos de organizacién para los actos de sus sistemas y delegaciones
explicitas, registradas y limitadas, para los actos de agentes que representan a
personas.

Principios para incorporar la inteligencia artificial

v La maquina propone, la persona decide, salvo delegacion explicita, limitada y
registrada.

v Todo acto de una maquina queda registrado como acto de una maquina, con su
identidad, su version y la instruccién que recibid.

v Lo que se muestra se conserva: resimenes, explicaciones y sugerencias forman
parte de la evidencia.

v Los datos de los documentos se protegen también frente a los modelos: qué se

envia, a qué proveedor, en qué regidn, y si se usa para entrenar.

v Laresponsabilidad tiene un nombre: detras de cada agente hay una persona o una
organizacioén que responde.
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PARA RECORDAR

La inteligencia artificial puede preparar, explicar y ejecutar, y eso mejora los
procesos de firma. Pero la firma sigue siendo atribucién de voluntad. Cada acto
de una maquina debe quedar registrado como tal, cada delegacion debe ser
explicita y limitada, y siempre debe haber alguien que responda.
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Antes de que llegue la maquina.

Las computadoras cuanticas capaces de romper la criptografia
actual todavia no existen. Pero las firmas que hacemos hoy deben
poder verificarse dentro de treinta anos. Por eso la transicion ya
empezo.

En el primer tomo vimos que la firma digital descansa sobre problemas matematicos
que las computadoras actuales no pueden resolver en un tiempo razonable: factorizar
ndimeros enormes, en el caso de RSA, o calcular logaritmos discretos sobre curvas
elipticas. En 1994, el matematico Peter Shor describié un algoritmo que, ejecutado en
una computadora cudntica suficientemente grande, resolveria ambos problemas con
eficiencia. Nadie ha construido todavia esa maquina, y los expertos discrepan sobre
cuando podria existir. Pero su posibilidad basta para cambiar la planificacion.

Por qué importa a la firma

Para el cifrado, la amenaza es inmediata: un adversario puede guardar hoy
comunicaciones cifradas y descifrarlas mafiana. Para la firma, la amenaza es diferente.
Una computadora cuantica permitiria falsificar firmas nuevas con claves actuales, pero
no alteraria las firmas ya hechas. El riesgo, entonces, es que en el futuro no se pueda
distinguir una firma auténtica de 2026 de una falsificacidon hecha en 2040 con la misma
clave.

La respuesta ya la conocemos del segundo tomo: los sellos de tiempo de archivo. Si
antes de que los algoritmos actuales se vuelvan inseguros se aplica sobre la firma un

sello de tiempo con un algoritmo resistente, ese sello de tiempo prueba que la firma
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existia cuando todavia no podia falsificarse. La renovacién de sellos de tiempo, pensada
para la obsolescencia gradual de los algoritmos, es también la defensa contra un salto
brusco.

Los nuevos estandares

En 2016, el Instituto Nacional de Estandares y Tecnologia de los Estados Unidos abrié
un concurso internacional para seleccionar algoritmos resistentes a las computadoras
cuanticas. Tras varias rondas de analisis publico, en agosto de 2024 publicé los
primeros estandares definitivos. Dos de ellos son de firma: FIPS 204, basado en
problemas sobre reticulos, y FIPS 205, basado Unicamente en funciones de resumen.
Un tercer algoritmo de firma, también basado en reticulos y con firmas mas compactas,
esta en proceso de normalizacion.

1994 2022 2030

Algoritmo de Shor Algoritmos elegidos hoy Obsoletos
. algoritmos de 112 bits

e o o o— o o

2016 2024 2035
Concurso del NIST FIPS 204 y 205 Prohibidos
estandares de firma segun el borrador

FIGURA 8 Hitos de la transicion poscudntica. Las fechas de 2030 y 2035 provienen de un borrador y pueden
cambiar.

Ese mismo afio, el instituto publicé un borrador de calendario para la transiciéon que
propone considerar obsoletos los algoritmos de firma actuales de seguridad
equivalente a 112 bits a partir de 2030 y prohibirlos a partir de 2035. Las agencias
europeas de ciberseguridad han publicado hojas de ruta con horizontes similares. Las
fechas pueden cambiar, pero la direccién es clara.

Lo que cambia en la practica
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LA TRANSICION POSCUANTICA

Claves y firmas mas grandes

Los algoritmos poscuanticos tienen claves y firmas bastante méas grandes que las
actuales: de unos pocos cientos de bytes se pasa a varios miles, y en algunos casos a
decenas de miles. Para un PDF con varias firmas, cadenas de certificados y sellos de
tiempo, eso significa archivos méas pesados. Para los dispositivos con poca memoria,
como algunas tarjetas, puede ser un limite real.

Toda la cadena debe migrar

Una firma poscuantica sélo es tan fuerte como su cadena de certificados, su sello de
tiempo y su material de revocacion. La transicién involucra a autoridades de
certificacién, de sellado, de validacién, a los fabricantes de dispositivos, a los lectores
de PDF y a las listas de confianza. Ninguno puede hacerlo solo, y durante afios
convivirdn ambos mundos.

Certificados hibridos

Para esa convivencia se estudian certificados y firmas hibridas, que combinan un
algoritmo actual con uno poscuantico, de modo que la firma siga siendo verificable por
los programas antiguos y protegida para el futuro. Los organismos de normalizacién
trabajan en sus formatos, y es probable que las primeras implementaciones en firma de
documentos adopten alguna de estas formas.

Agilidad criptografica

La leccion mas importante de la transicién no es un algoritmo, sino una propiedad: la
agilidad criptografica. Un sistema es agil cuando puede cambiar de algoritmo sin
redisenarse, porque nunca dio por supuesto un algoritmo en particular. En un servicio
de firma, eso implica saber qué algoritmos usa cada prestador, poder elegir entre
varios, guardar en la evidencia qué algoritmo se us6 en cada paso y tener un inventario
que permita encontrar todos los documentos protegidos por un algoritmo que se
debilita.
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LISTA DE PREPARACION

Inventariar dénde se usa cada algoritmo: firmas, sellos de tiempo, cadenas,

registros.

Asegurar que los documentos de larga vida alcanzan el nivel de archivo y
tienen sellos de tiempo renovables.

Exigir a los prestadores un plan de transiciéon con fechas.
Probar formatos con firmas grandes antes de necesitarlos.

Registrar el algoritmo en cada evento de la evidencia.

PARA RECORDAR

La computacién cuantica amenaza la capacidad de distinguir firmas auténticas

de falsificaciones futuras. La defensa combina sellos de tiempo de archivo

renovados a tiempo, nuevos algoritmos ya normalizados y, sobre todo, sistemas

agiles que puedan cambiar de algoritmo sin rehacerse.
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Lo que construimos con estas ideas.

A lo largo de tres tomos evitamos nombrar productos. En estas
paginas hacemos una excepcidn, la Unica de la serie: describimos la
plataforma que desarrolla el editor de estos cuadernos y los
problemas de este tomo a los que responde.

UNA NOTA ANTES DE LEER

Este epilogo no es neutral, y no pretende serlo. Lo escribe quien construye el
producto que describe. Hemos procurado aplicarle el mismo criterio que al resto

de la serie: afirmar sélo lo que puede comprobarse y decir también lo que el

producto no hace.

Qué es Signing Flows

Signing Flows es un servicio de firma electrénica para documentos PDF. Quien envia
sube un documento, elige quiénes deben actuar y en qué orden, ubica los campos y lo
envia. Cada participante recibe un enlace, hace su parte en el navegador, y el servicio
cierra el documento con la evidencia que lo acompafa.

Su unidad de trabajo es el circuito: un documento, sus personas, la manera en que
circula y las reglas que lo gobiernan. Un circuito puede recorrerse en serie, en paralelo o
en copias individuales, los patrones que describimos en el primer capitulo. Cada
persona tiene un rol: firma, aprueba sin firmar, revisa sin firmar o sélo recibe una copia.

Tres ideas de este tomo estén en su base. Las reglas pertenecen a la persona y no al
documento: para cada participante se define cémo firma, con su propio certificado o
por consentimiento con un sello de plataforma, qué nivel de identidad se le exige y qué
puede hacer con el documento; y un documento que pide a alguien algo que la cuenta
no puede ofrecer no se envia, e indica a quién y qué falta. La organizacién es un arbol,
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con aislamiento aplicado en la propia base de datos y una marca en capas, para que
quien firma vea la marca de quien le escribe. Y nada se afirma que la evidencia no
respalde.

CIRCUITO EN SERIE DOCUMENTO CERRADO
Acuerdo de servicios.pdf
Una firma por persona

Lucia Méndez
aprueba

Sello de tiempo en cada firma

cuenta corporativa

Tomas Silva firma Certificado de finalizacién
por consentimiento

Marta Ruiz Registro encadenado

sélo recibe

Anna Keller . . .
o ) firma Material de larga duracién
certificado propio

copia

FIGURA 9 Un circuito de Signing Flows y lo que lleva el documento al cerrarse.

Lo que lleva un documento cerrado

v Una firma por persona, cada una sobre el estado del documento en el momento
en que esa persona firmo.

v Un sello de tiempo en cada firma, pedido a la autoridad de sellado configurada.

v Material de conservacién a largo plazo: la cadena de certificados y la informacién

de revocacién de cada firma, y un sello de tiempo sobre el archivo terminado. Con

autoridad de sellado y revocacion alcanzable, el documento llega al nivel de
archivo de PAJES, segln lo midié el validador de la Comisién Europea; sin ellas,
queda en un nivel menor y lo declara.

v Un certificado de finalizacién, emitido una sola vez, con el sello de plataforma, en

espafiol e inglés.

v Unregistro de evidencia encadenado, en el que cada evento se vincula con el
anterior por su huella.
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Lo que no afirma

EPILOGO. SIGNING FLOWS

Pensamos que una lista de lo que un producto no promete es mas til que la de sus

virtudes. Estas son algunas frases que Signing Flows no dice de si mismo, y por qué.

LA FRASE

"Una vez firmado, no puede
modificarse”

"Somos un prestador de
servicios de confianza"

"Nunca tenemos claves privadas'

"El validador dice vaélido, asi que
nadie lo alterd"

POR QUE NO

Los cambios permitidos posteriores conviven con firmas
anteriores validas. Cada firma cubre el documento tal
como estaba al firmarse.

Usa los servicios de uno. La confianza en el certificado,
su acreditacién y su revocacién son responsabilidad del
prestador.

Con prestadores de firma remota, la clave queda en el
prestador. Con el motor local, la plataforma guarda una
clave en un archivo.

La politica por defecto de un validador puede aprobar un
archivo en el que se reescribié un campo bloqueado.

En su consola, las capacidades que una instalacion no tiene habilitadas aparecen en

gris, con el motivo a la vista y sin fechas.

Por qué ahora

Los capitulos de este tomo describen un cambio de fondo. Durante veinte afios, la

pregunta del sector fue como firmar. Hoy la firma estéa disponible en muchas formas y

de muchos prestadores, y lo sera todavia mas cuando las carteras europeas pongan la

firma cualificada en el bolsillo de cada ciudadano. La pregunta pasa a ser como

orquestar: qué firma pedir a cada persona, a qué prestador, con qué identidad, y cémo

probarlo después. Cinco fuerzas empujan en esa direccion.

e Laidentidad se volvié portatil. Carteras, identidades nacionales y credenciales

verificables multiplican las maneras de identificar a una persona, y alguien tiene que

elegir y registrar la adecuada para cada acto.

47



RUBRICA - TOMO 3

® Los regimenes son nacionales, los procesos no. Un mismo contrato atraviesa
paises con leyes y prestadores distintos, y la regla tiene que vivir en cada
participante.

e Los prestadores de confianza buscan distribucién. Necesitan plataformas que
lleven sus servicios a organizaciones de todos los tamaros, con su marcay su
propio arbol de clientes.

e Lainteligencia artificial entra en el proceso. Una capa que registra cada acto y

distingue personas de maquinas permite incorporarla sin perder la prueba.

o La criptografia va a cambiar. La transicion poscuéntica premia a quien guarda en la
evidencia qué algoritmo usé en cada paso y puede renovar a tiempo sus sellos de

tiempo de archivo.

Signing Flows se disefd desde el principio para orquestar esas piezas, y no para firmar

con un Unico mecanismo.

De dénde viene

Signing Flows es fruto de una larga evolucién compartida. Miembros de Interfase, la
empresa uruguaya que edita estos cuadernos, trabajan con certificados digitales e
infraestructura de clave publica desde el afio 2000. Un pionero de la infraestructura de
clave publica, cuyos origenes se remontan a los primeros productos comerciales del
area, a mediados de la década de 1990, acompanié a Interfase en buena parte de la
historia que relatan estos tomos, y Signing Flows se integra hoy en su propuesta de
orquestacion de identidad ciudadana.

Nos parecié justo cerrar la serie asi: con la constancia de que las ideas descritas en
estas paginas no son sélo teoria, y con la invitacién a comprobarlas.
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Glosario

Los términos principales de este tomo, en el sentido en que se usan
aqui. Los conceptos basicos estan en los glosarios de los tomos 1y
2.

Agente

Sistema de inteligencia artificial que ejecuta acciones en otros sistemas en nombre de
una persona u organizacion.

Agilidad criptografica

Capacidad de un sistema para cambiar de algoritmo criptografico sin redisefiarse.

Aislamiento por fila

Regla de seguridad que la base de datos aplica a cada fila, de modo que cada
organizacién sélo pueda ver y modificar sus propios datos.

Cartera de identidad digital

Aplicacién en la que una persona guarda credenciales emitidas por terceros y desde la
que puede presentarlas y, en algunos casos, firmar.

Catalogo de prestadores
Inventario de los prestadores de confianza que un servicio puede usar, con sus

jurisdicciones, mecanismos, niveles y condiciones.

Certificado hibrido

Certificado que combina un algoritmo actual con uno poscuéntico para convivir con
programas antiguos y resistir a las computadoras cuanticas.

Credencial verificable

Conjunto de afirmaciones sobre una persona, firmado por su emisor, que el titular
guarda y presenta a quien la necesita.
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Degradacién declarada
Practica de completar un proceso con un nivel de firma menor al previsto sélo cuando

las reglas lo permiten, dejando constancia del nivel alcanzado y del motivo.

Delegacion
Autorizacién explicita, limitada y registrada para que otra persona o un sistema actie

en nombre de alguien.

Divulgacion selectiva

Capacidad de presentar sdélo algunos atributos de una credencial, o una afirmacion
derivada de ellos, sin revelar el resto.

Firma incrustada
Firma que ocurre dentro de la aplicacion de otra organizacion, en una ventana provista
por la plataforma de firma.

Firma por consentimiento

Mecanismo en el que la persona manifiesta su voluntad tras identificarse y la
plataforma aplica al documento un sello de organizacioén, registrando quién consintié y
como.

Idempotencia

Propiedad de una operacién que produce el mismo resultado aunque se repita varias
veces.

Multiinquilino
Modelo en el que una misma instalacién de software atiende a muchas organizaciones,
con sus datos aislados entre si.

Niveles de garantia
Escalas que clasifican la fuerza de la identificacién de una persona, como los niveles

bajo, sustancial y alto de eIDAS.

Orquestacion

Coordinacion de personas, prestadores, mecanismos y sistemas para que un proceso
de firma se complete y quede probado.
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GLOSARIO

Webhook
Aviso que una plataforma envia a otro sistema cuando ocurre un evento, firmado para

probar su origen y reintentado si no se confirma.
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Para seguir leyendo

Las normas, estandares y documentos citados en este tomo,
agrupados por tema.

Identidad y carteras

Union Europea. Reglamento (UE) 2024/1183, que modifica el Reglamento (UE) 910/2014 y establece
el marco europeo de identidad digital.

NIST. Special Publication 800 63, guias de identidad digital, revision 4.
W3C. Verifiable Credentials Data Model, versién 2.0, 2025.

ISO/IEC 18013 5, permisos de conducir moéviles, 2021.

Firma remota y prestadores

Cloud Signature Consortium. Especificacion de la interfaz para firma remota, version 2.

ETSI. TS 119 431y TS 119 432, firma en servidor. CEN. EN 419 241, sistemas confiables para firma en
servidor.

Integracion

OpenAPI Initiative. OpenAPI Specification, version 3.

Operacién y seguridad
ISO/IEC 27001, sistemas de gestidn de la seguridad de la informacion, 2022.

AICPA. Criterios de servicios de confianza para informes SOC 2.

ETSI. EN 319 401, requisitos generales de politica para prestadores de servicios de confianza.

Accesibilidad y lenguaje
W3C. Web Content Accessibility Guidelines (WCAG) 2.2, 2023.
Union Europea. Directiva (UE) 2019/882, Ley Europea de Accesibilidad.

ISO 24495 1, lenguaje claro, 2023.
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Inteligencia artificial
Union Europea. Reglamento (UE) 2024/1689, de inteligencia artificial.

Criptografia poscuantica

Shor, P. Algoritmos para la computacién cuéantica: logaritmos discretos y factorizacion. Proceedings of
the 35th Annual Symposium on Foundations of Computer Science, 1994.

NIST. FIPS 204 y FIPS 205, estandares de firma digital poscuantica, agosto de 2024.

NIST. IR 8547, borrador sobre la transicién a la criptografia poscuéntica, 2024.
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PARA SEGUIR LEYENDO



Rubrica.

CUADERNOS SOBRE FIRMA, IDENTIDAD Y CONFIANZA DIGITAL

Una firma es un instante. Un servicio de firma es
todo lo que la hace posible.

Este tercer tomo explica codmo se disefia, se integra y se opera un servicio de firma:
los procesos, la identidad de quien firma, las carteras digitales, la eleccién de
prestadores, la integracion con otros sistemas, la operacion a escala, la accesibilidad,
y lo que cambian la inteligencia artificial y la criptografia poscuantica.

Tomo 1- De la rabrica a la firma digital

Historia, fundamentos, dispositivos, doctrinas, usos y plataformas.

Tomo 2 - La prueba que perdura

Formatos, niveles, sellos de tiempo, validacién y conservacion.

Tomo 3 - Orquestar la firma

Procesos, identidad, integracién, operacién a escala y futuro.

Interfase - Montevideo, 2026



